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CONDICIONES Y NORMAS DE USO

1. El Colegio de Abogados proporciona a sus
colegiados/usuarios el servicio de correo
electronico corporativo. El Colegio de Abogados
serd el unico interlocutor vélido con sus
colegiados/ usuarios.

2. En virtud de lo anterior, se pone a disposicion
de los colegiados/usuarios el servicio de correo
electrénico, que se divide, segun las
necesidades del usuario, en dos tipos de
correos, que comprenden las siguientes
caracteristicas:

e Correo Corporativo de Microsoft (licencia E1)

1. Buzdn de correo de 50 GB de
capacidad

2. 1 TB de almacenamiento en la nube

3. Gestion profesional de agendas,
contactos y tareas

4. Paquete office para uso en la nube

5. Mensajeria instantanea

6. Servicio de Videoconferencia

e Correo corporativo (Arsys)
1. Buzon de correo de 8GB de
capacidad
2. Antivirus/antispam
3. Protocolo de acceso POP3/IMAP
4. Tamano mensaje hasta 25MB desde
webmail

Estas caracteristicas del Servicio son
susceptibles de ser modificadas en funcion de
las necesidades del servicio.

3. El Colegio de Abogados se encarga de la
administracion de las cuentas de correo
electrénico generadas vy, a tal efecto, informa a
sus colegiados/usuarios de que son los Unicos
responsables del uso adecuado que se haga de
las cuentas conforme a estas normas de uso.

4. El servicio de cuenta de correo podra verse
interrumpido cuando ello resulte preciso para
realizar las operaciones de mantenimiento

1

necesario 0 por causas constitutivas de caso
fortuito o fuerza mayor. El colegiado excluye
cualquier responsabilidad de la organizacién
colegial por los dafos y perjuicios de toda
naturaleza que puedan producirse por una falta
ocasional o justificada de disponibilidad o
continuidad en el servicio de cuenta de correo,
asi como por una falta de utilidad que se pudiera
atribuir al mismo.

5. La informacion contenida en las cuentas sera
conforme con la normativa vigente.

El colegiado/usuario sera responsable frente al
Colegio de Abogados del contenido alojado en
sus cuentas de <correo y asume la
responsabilidad en caso de incumplimiento de la
obligacién anterior, quedando el Colegio de
Abogados y el Consejo General exentos de
responsabilidad frente a terceros.

6. El colegiado/usuario tendra prohibido el envio
masivo de cualquier tipo de informacién sin
autorizacion de los destinatarios desde su cuenta
de correo.

Si el colegiado/usuario utiliza, voluntaria o
involuntariamente, la cuenta de correo para el
envio masivo de informacion, queda informado
de que podra bloquearse dicha cuenta de forma
temporal.

El Colegio de Abogados advertira al usuario de
la cuenta del incumplimiento de cualquiera de
estas normas para que justifique su actuacion y
le ponga fin, pudiendo cursar el bloqueo e,
incluso en su caso, la baja de la cuenta de
correo afectada.

7. Cuando el colegiado/usuario, por cualquier
motivo, cause baja en el Colegio de Abogados,
éste procedera a dar de baja la cuenta con un
preaviso minimo de 30 dias.
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8. Cuando el colegiado/usuario no haga uso de
su cuenta de correo por un periodo superior a 90
dias naturales, y ante la necesidad de depurar el
sistema de asignacién de licencias y de
mantenimiento de las mismas con base en
criterios de utilidad y uso, se establecen los
siguientes criterios de desasignacion de licencia
por razén del no uso:

e A los Abogados que no accedan a su
servicio de correo electronico, durante un
plazo superior a 90 dias, se les dara de
baja la licencia asignada.

o La efectiva pérdida de la licencia se
llevara a efecto de forma automatica, si
bien el afectado dispondra de un plazo,
no inferior a 10 dias naturales, para bien
reactivar la cuenta mediante su uso, bien
recuperar los archivos y elementos que
haya almacenado en cualquiera de las
funcionalidades de la licencia.

e Pese a lo expuesto, cualquier colegiado
que haya perdido su licencia, por
desasignacién derivada de no uso o por
cualquier otra circunstancia, tendra
derecho a solicitar que se le asigne una
nueva licencia, si bien ésta ya no
dispondra de ninguno de los elementos
que tenia la anteriormente desasignada.

e En todo caso, el Consejo General de la
Abogacia Espafola remitira a todas las
cuentas afectadas una comunicacion
informandoles de la préxima
desasignacion por no uso; igualmente se
pondra a disposicion de los Colegios un
listado de cuentas afectadas a fin de que
por tales corporaciones se pueda hacer la
misma comunicacion si se estima
oportuno.

9. El colegiado/usuario autoriza de forma
expresa al Colegio de Abogados y al Consejo
General de la Abogacia Espafiola para tratar los
datos de caracter personal facilitados por el
colegiado/usuario como consecuencia de este
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servicio de cuentas de correo, que seran objeto
de tratamiento del que sera el responsable el
colegiado/usuario y cuya finalidad sera la gestion
de la presente relacién y demas actividades
relacionadas con el servicio de cuentas de
correo.

Los datos facilitados por los usuarios para la
creacion de las cuentas de correo profesional
tendran el caracter de confidenciales y so6lo
podran ser utilizados por el Colegio de Abogados
y el Consejo General de la Abogacia Espafiola
para el desarrollo y la gestion de la presente
relacion.

Finalizada la presente relacién, el Colegio de
Abogados y Consejo General de la Abogacia
Espafiola daran de baja las cuentas de correo,
de conformidad con lo previsto en las normas de
proteccion de datos de caracter personal.

El colegiado/usuario podra ejercer, ante el
Colegio de Abogados cuando este actué como
Responsable los derechos de; acceso,
rectificacion o supresion, limitacion, oposicion o
en su caso la solicitud de portabilidad de sus
datos ante el mencionado Responsable del
fichero y en la direccién de cada Colegio. Para
ello podra dirigirse ante el Responsable por
correo postal, acompafando a su solicitud una
copia de DNI, o enviando un correo electrénico
que incluya firma electrénica.

10. El colegiado/usuario como Responsable
autoriza al Colegio de Abogados y Consejo
General de la Abogacia Espafiola como
encargados de tratamiento de sus datos a
subcontratar la gestion del servicio. A tal efecto,
el Colegio de Abogados y Consejo General de la
Abogacia Espanola informan a los usuarios de
que el servicio de correo ofrecido esta
subcontratado con las siguientes empresas:

e CONSEJO GENERAL DE LA
ABOGACIA ESPANOLA
e COLEGIO DE LA ABOGACIA
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e INFRAESTRUCTURA
TECNOLOGICA CGAE S.L.U.

e ACENS,
e MICROSOFT IBERICA S.R.L.
Unipersonal

e ARSYSS.L.U

11. El Consejo podra facilitar al Colegio la
informacion estrictamente necesaria sobre el uso
y almacenamiento del servicio con la finalidad de
comprobar si el uso es acorde a la clausula
octava.

12.El colegiado/usuario como Responsable
acepta de forma integra las condiciones de
encargo de tratamiento que asumen el Colegio
de Abogados y Consejo General de la Abogacia
Espafola como Encargados de Tratamiento y
que se recogen en el anexo | que forma parte
integrante de las presentes Condiciones vy
normas de uso.
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ANEXO |

CONTRATO ENTRE RESPONSABLE Y
ENCARGADO PARA EL USO DEL CORREO
DE LA ABOGACIA

1. Objeto del encargo del tratamiento

Mediante las presentes clausulas el
colegiado/usuario como Responsable del
Tratamiento habilita al Colegio de Abogados y
Consejo General de la Abogacia Espafiola como
Encargados del Tratamiento, para tratar por su
cuenta los datos de caracter personal necesarios
para la prestacion del Servicio de cuentas de
correo de la Abogacia

2. Identificacion de la informacion afectada

En el marco de las prestaciones derivadas del
cumplimiento del objeto de este encargo, el
encargado podra tratar la informacion que se
describe a continuacion:

1. Datos que trata el Colegio de Abogados
como encargado:
a. Datos identificativos de cuenta de
correo
b. Datos referidos al alta y baja de la
cuenta de correo

2. Datos que trata el Consejo General de la
Abogacia como encargado:

a. Datos propios del colegiado/usuario

b. Datos personales contenidos en la
cuenta de correo Abogacia

c. Datos necesarios para administrar el
servicio de correo Abogacia y la
cuenta del producto, incluido el
control de la configuracion
relacionada con la privacidad del
producto o de la cuenta del producto.

d. Datos de interaccion, de diagnéstico y
el contenido de sus comunicaciones y
archivos asociados con su contenido
en la cuenta de correo Abogacia y las
cuentas del producto.
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3. Duracion

El presente anexo tiene una duracién vinculada a
la duracion del contrato del que forma parte.

4. Obligaciones del encargado del tratamiento

Colegio de Abogados y Consejo General de la
Abogacia Espafola y todo su personal se obliga
a:

a) Utilizar los datos personales objeto de
tratamiento, o los que recoja para su
inclusion, sélo para la finalidad objeto de
este encargo. En ningun caso podra
utilizar los datos para otras finalidades.

b) Tratar los datos de acuerdo con las
instrucciones documentadas del
CLIENTE.

c) Si el encargado del tratamiento considera
que alguna de las instrucciones infringe el
RGPD o cualquier otra disposicién en
materia de proteccion de datos de la
Union Europea o de los Estados
miembros, el encargado informara
inmediatamente al CLIENTE.

d) No comunicar los datos a terceros, salvo
que cuente con la autorizacion expresa
del CLIENTE. Para estos casos el
CLIENTE identificara, de forma previa y
por escrito, la entidad a la que se deben
comunicar los datos, los datos a
comunicar y las medidas de seguridad a
aplicar. Asimismo el Encargado podra
proceder a la comunicacion de datos en
los supuestos legalmente admisibles.

e) Mantener a disposicion del responsable
la documentacién  acreditativa  del
cumplimiento de la normativa sobre
proteccion de datos.

f) Dar apoyo al responsable del tratamiento
en la realizacion de las consultas previas
a la autoridad de control, cuando
proceda.

g) Garantizar la formacion necesaria en
materia de proteccion de datos
personales de las personas autorizadas
para tratar datos personales
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5. Obligaciones del
tratamiento

Responsable de

Corresponde al colegiado/usuario, en cuanto
responsable, cumplir las condiciones del servicio
y la normativa aplicable en materia de proteccion
de datos.

6. Subcontratacion

El colegiado/usuario como Responsable autoriza
al Colegio de Abogados y Consejo General de la
Abogacia Espafiola como encargados de
tratamiento a la subcontratacion de los servicios
objeto de este contrato. A tal efecto, el Colegio
de Abogados y Consejo General de la Abogacia
Espafiola informan a los usuarios que el servicio
de correo ofrecido esta subcontratado con las
siguientes empresas:

e INFRAESTRUCTURA TECNOLOGICA

CGAE S.L.U.

e COLEGIO DE LA ABOGACIA

e ACENS

e MICROSOFT IBERICA SR.L.
Unipersonal

e ARSYS, SLU

El subcontratista, que también tendra Ila
condicibn de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones
establecidas en este documento para el
encargado del tratamiento y las instrucciones
que dicte el responsable. En el caso de
incumplimiento por parte del subencargado, el
encargado inicial seguira siendo plenamente
responsable en lo referente al cumplimiento de
las obligaciones objeto de este servicio.

7. Deber de secreto

Colegio de Abogados, el Consejo General de la
Abogacia Espafiola y las empresas
subcontratadas se comprometen a mantener el
deber de secreto respecto a los datos de
caracter personal a los que haya tenido acceso
en virtud del presente encargo, incluso después
de que finalice su objeto.
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Colegio de Abogados y Consejo General de la
Abogacia Espafiola se comprometen a
garantizar que las personas autorizadas para
tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la
confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que
informarles convenientemente de la obligacion
establecida en el apartado anterior.

Colegio de Abogados y Consejo General de la
Abogacia Espafola garantizaran la formacion
necesaria en materia de proteccion de datos
personales de las personas autorizadas para
tratar datos personales.

8. Deber de
colegiado/usuario

colaboracion con el

Colegio de Abogados y Consejo General de la
Abogacia Espafiola se comprometen a asistir al
colegiado/usuario en la respuesta al ejercicio de
los derechos de:

a) Acceso, rectificacion, supresion y
oposicion

b) Limitacion del tratamiento

c) Portabilidad de datos

d) A no ser objeto de decisiones
individualizadas automatizadas
(incluida la elaboracién de perfiles)

Cuando las personas afectadas ejerzan tales
derechos ante el Colegio o alguna de las
empresas subcontratadas, estas deberan
comunicarlo por correo electronico a la direccion
profesional del colegiado/usuario. La
comunicacion debe hacerse en un plazo no
superior a 5 dias habiles siguientes al de la
recepcion de la solicitud, juntamente, en su caso,
con otras informaciones que puedan ser
relevantes para resolver la solicitud.

Corresponde al colegiado/usuario facilitar el
derecho de informacién en el momento de la
recogida de los datos.

5

Paseo de Recoletos, 13 - 28004 Madrid - Tel.: 915232593 - Fax: 915327836 - informacion@abogacia.es - www.abogacia.es



R’y Abogacia
2 Espanola

[\ 8 WW CONSEJO GENERAL

9. Notificacion de violaciones de la seguridad
de los datos

Colegio de Abogados y Consejo General de la
Abogacia Espafiola notificaran al
colegiado/usuario, sin dilacién indebida, y a
través de métodos que dejen constancia de tal
comunicacion, las violaciones de la seguridad de
los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda Ia
informacion relevante para la documentacion y
comunicacion de la incidencia.

Si se dispone de ella se facilitara, como minimo,
la informacion siguiente:

a) Descripcion de la naturaleza de la violacién
de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias
y el numero aproximado de interesados
afectados, y las categorias y el numero
aproximado de registros de datos personales
afectados.

b) EI nombre y los datos de contacto del
delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse
mas informacion.

c) Descripcion de las posibles consecuencias
de la violacién de la seguridad de los datos
personales.

d) Descripcion de las medidas adoptadas o
propuestas para poner remedio a la violacién
de la seguridad de los datos personales,
incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos
negativos.

Si no es posible facilitar la informacion

simultaneamente, la informacion se facilitara de

manera gradual sin dilacion indebida.

10. Medidas de seguridad

El Consejo General de la Abogacia Espafola,
como ENCARGADO del tratamiento, con
caracter periddico realiza la evaluacion de
riesgos en materia de seguridad de la
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informacion, de la que se derivaran la
implantacién de mecanismos adecuados a los
riesgos detectados tal y como se describe en el
articulo 32 del RGPD y en el Esquema Nacional
de Seguridad y en concreto:

o Garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes
de los sistemas y servicios de
tratamiento.

e Restaurar la disponibilidad y el acceso a
los datos personales de forma rapida, en
caso de incidente fisico o técnico.

e Verificar, evaluar y valorar, de forma
regular, la eficacia de las medidas
técnicas y organizativas implantadas para
garantizar la seguridad del tratamiento.

Las certificaciones de seguridad
correspondientes se encuentran disponibles a
peticion del colegiado/usuario para demostrar el
cumplimiento de sus obligaciones.

11. Finalizacion del servicio

A la finalizacion del servicio, el
colegiado/usuario, tendra un plazo de tiempo
razonable para poder acceder a descargar la
informacion relativa a los datos personales o, en
Su caso, su envio a otro encargado designado
por él mismo.

No obstante, el Consejo General de la Abogacia
Espanola puede conservar una copia, con los
datos debidamente bloqueados, con el propésito
de cumplir con los planes de continuidad y los
procedimientos de recuperacion del servicio, asi
como cualquier otra obligaciéon de la que puedan
derivarse responsabilidades de su relacion con el
responsable del tratamiento.
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